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1.U¢el a piisobnost:

Tato smé&rnice stanovuje zasady, organizaéni rémec a bezpetnostni opatieni v oblasti
kybernetické bezpecnosti ve spoletnosti SHERLOG Technology, a.s., ICO: 471 15 467, se
sidlem Praha 1, Staré Mé&sto, Revoluéni 767/25, PSC 110 00, sp. zn.: B 1753 vedena u
Méstského soudu v Praze a jejich deefinych spolecnostech (déle Spole¢nost) s cilem chranit
informalni aktiva Spole¢nosti, zajistit kontinuitu podnikéni, plnit legislativni poZadavky,
pfi¢emz SpoleCnost, v souladu s vystupy externé zpracované analyzy a vlastni analyzy,
prohlaSuje, Ze se nezabyvé dlouhodobou spravou technickych aktiv zdkazniki, jejim provozem,
monitoringem, adrzbou nebo samotnou podporou.

Cilem Smérnice je:

- Zajistit divérnost, integritu a dostupnost informaci.

- Minimalizovat rizika ztraty dat, zneuZiti, neopravnéného piistupu a vypadk.

- Naplnit zékonné poZadavky dle zakona &. 264/2025 Sb., Zakon o kybernetické bezpeénosti ve
znéni pozdéjsich zmén.

- Reagovat na aktudlni zmény v ramci regulace, dle provadéci smérnice NIS2.

Pravni ramec:

- Zakon €. 264/2025 Sb., Zakon o kybernetické bezpe&nosti.

- Vyhlasky ¢. 208/2025 Sb., 409/2025 Sb. a 410/2025 Sb. 82/2018 Sb. o regulovanych sluZbach
- Smérnice Evropského parlamentu a Rady o kybernetické bezpecnosti (NIS2).

- Natizeni (EU) 2016/679 (GDPR).

- Interni pfedpisy spole¢nosti SHERLOG Technology, a.s.

Smeérnice se vztahuje na vSechny zaméstnance, externi spolupracovniky i dodavatele
vyuzivajici nebo spravujici informaéni systémy.

2.Definice a vymezeni pojmu:

- Informacni systém (IS)— systém pro zpracovani informaci, ktery obsahuje software,
hardware, data a procesy;

- ISMS — systém tizeni bezpec¢nosti informaci;

- Aktivum — Jjakykoli prvek (hardware, software, data), ktery ma pro
Spole¢nost hodnotu;

- Hrozba — potencidlni pfi¢ina nezadouci udélosti, schopna poskodit IS;

- Zranitelnost — slabina systému, kterou miize hrozba zneuZit;

- Kyberneticky bezpe¢nostni incident:
— udalost, kterd ohrozuje dostupnost, ddvémost, integritu nebo
autenticitu informaci nebo systémi.
- Bezpecnostni opatieni:
— soubor organizacnich a technickych prostfedkd slouZicich k
ochran¢ aktiv.
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3.Minimalni poZzadavky na ochranu IS a odpovédnost:

Predstavenstvo:

- Zajistuje strategické fizeni bezpetnosti informaci.

- Schvaluje Smérnici a jeji aktualizace.

- Pfijima rozhodnuti na zaklad¢ vystupl z auditil, analyz rizik a hlaeni incidentd.

ManaZer kybernetické bezpeénosti:

- Zavadi a spravuje ISMS.

- Koordinuje klasifikaci aktiv a analyzu rizik.

- Zajist'uje skoleni a testovani zaméstnanci.

- VySetiuje incidenty, navrhuje napravna opatieni.
- Komunikuje s externimi autoritami.

IT oddéleni / Spravce systémii:
- Realizuje technicka bezpeénostni opatieni.
- Sprava piistupovych prav, logovani, obnova dat, aktualizace a zalohovani systémd.

Zaméstnanci:

- PouZivaji jen pfidélené Gcty, hlasi incidenty.

- Dodrzuji smérnici, ucastni se Skoleni.

Dodavatelé:

- DodrZuji bezpecnostni pravidla, podepisuji doloZky smluv o bezpe&nostnich opatienich

uvedenych v této Smérnici, jakozto i daliich internich predpisech vztahujicich se ke
kybernetické bezpetnosti, popi. GDPR

4.Klasifikace a ochrana aktiv:

Ttidy informaci - aktiv:

Klasifikace et ! Calaag
s Aktiva  Rezim pristupu
pristupu ; L o ,
Vefejna webova prezentace volné pfistupna
, : R chrana pred
Interni vnitropodnikova smérnice . 0 it e
neopravnénym zvetejnénim
Duvérna klientska data Sifrovani, omezeny pfistup
vyvojova data, kniha jizd, registr smluv,
oo A G uzivatelska data, systém PLAZ, silna ochrana, vybrany
Ptisné ditvérna - % fore : : -
piistupové klice, hesla, kvalifikované pristup
certifikaty aj. vysoce divérna data.

Kazdé aktivum je klasifikovano dle divérnosti, integrity a dostupnosti. Rizika jsou
vyhodnocovana nejméné 1x ro¢né a po kazdé zasadni zméné v infrastruktufe. Ptijata opatieni
jsou dokumentovéna a piezkoumavana. Kazdé aktivum ma4 stanoveného vlastnika a zpiisob
ochrany.
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5.Rizeni ptistupi:

- Vice faktorova autentizace pro kritické systémy.

- Hesla: min. 8 znakti, zména kazdych 180 dni.

- Uzamykéni obrazovky pfi neptitomnosti.

- Kontrola opravnéni 1% ro¢né nebo pii zménég pozice.
- viz Smérnice pro vyuzivani IT.

6.Rizeni rizik:

Postup fizeni rizik:

1) Identifikace aktiv.

2) Vyhodnoceni hrozeb a zranitelnosti.

3) Stanoveni rizik (dopad x pravdépodobnost).
4) Vybér a zavedeni opatieni.

5) Revize 1x ro¢né.

7.Fyzicka a provozni bezpeénost:

- Serverovny — vicestupiiova elektromechanickd ochrana kombinovana s fyzickou ostrahou
24/7.

- Zalohovéni: stanoveno podle klasifikace, nejméné na denni bazi + tydenni.

- Ochrana: klimatizace, UPS.

- Ro¢ni inventura HW/SW.

- Dalsi podrobnosti jsou upraveny v dal§ich internich predpisech pro IT, management a
zameéstnance.

8.Rizeni incident:
- Evidence incidentd (do 30 minut)
- Reakce IT: do 4 hodin
- Kategorizace (nizky — stfedni — kriticky)
- Hla%eni NUKIB (podle kategorie incidentu)
- prvotni hlaSeni do 24 hodin
- oznameni o incidentu do 72 hodin

9.Skoleni a osvéta:

- Novi zamé&stnanci: Skoleni do 5 dnit od nastupu.

- Opakovaci Skoleni: 1x ro¢né.

- Obsah: phishing, hesla, home office, BYOD (tj. uZivani soukromych zafizeni v praci).
- Rocni test znalosti specialisti IT.
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10. Audit a revize:

- Interni audit kazdé 2 roky.

- Samohodnoceni 1% ro¢né.

- Napravna opatfeni s odpovédnostmi.
- Vedeni elektronické knihy incidentt.
- Archivace dokumentace min. 5 let.

11. Soulad s legislativou:

- Sledovani pravnich zmén.

- V piipad€, Ze osoby regulované, tedy povinné z hlediska nové legislativni tpravy, budou
pozadovat po dodavatelich nebo spolupracujicich osobach dalsi ochranna opatfeni z hlediska
zajisténi zvySené kybernetické bezpecnosti IS bude na toto reagovano.

12. Zaveér:

Smeérnice je zdvazna pro vSechny zaméstnance a spolupracujici osoby. Nedilnou souéasti této
smérnice jsou piflohy, které jsou nevefejné a upravuji konkrétni postupy pii realizaci
kybernetické bezpecnosti. Na tuto Smérnici navazuji dalsi interni Smémice, kde jsou konkrétng
rozvedeny mechanismy ochrany IS (Minimalni bezpeénostni poZadavky) a dal§i specialni
smérnice v rdmci kybernetické bezpecnosti Spole¢nosti. Poruseni Smérnic na ochranu IS miiZe
byt a bude Spole¢nosti vniméno jako poruseni vnitfnich smérnic a Etického kodexu s moZnosti
konkrétni sankce.

Smérnice nabyva téinnosti dne 1.3.2026

Petr Rybnitek NBA

Pfedse@z}/fyf&venstva

Ing. Martin Hofman

T
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